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HISTORIE DOKUMENTU

Verze Datum Autor (atvar) | Popis
2.2 31.05.2013 | OPICT a OKR | Pracovni verze sluGujici pFedchazejici verze.
SZR Neuvefejnéno.

2.3 30. 06. 2013 | OKR SZR Formalni uprava dokumentu podle smérnice SZR
SME-

71/2013, fizeni dokumentace (interni dokumentace
SZR).

2.4 11.07.2019 | OPIKT SZR RPP nahradil ISolSVS. Nova aplikace RAZR pro
zadavani pozadavk( na spravu pfistupt AlS do
zakladnich registra.

Uprava pravidel pro agendy, které miZe mit AIS
povolené.

2.5. 14.10.2019 | OSC a OPIKT | Aktualizace odkazt na dokumenty na novém webu

SZR SZR. Drobné upfesnéni a uprav formatu dokumentu k
publikaci.

2.6 1.4. 2023 osC Aktualizace dokumentu v souvislosti s transformaci

SZR na DIA.
27 21.8.2025 Oddéleni = Grafickd uprava dokumentu.
certifikacnich = Uprava kontaktu pro zasilani zadosti ohledné
autorit sdileného AIS (kapitoly 1.4.1 a 2.2.1).
= Uprava pravidel pro pouzivani IP adres (kapitola
2.1).
238. 20.8.2026 Oddéleni = Graficka uprava dokumentu dle jednotného
Fizeni pfistupu vizualniho stylu.
k referenénimu
rozhrani
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1. Uvod

1.1. Uc&el dokumentu

Tento dokument upFesnuje a dopliiuje existujici provozni dokumentaci Digitalni a informaéni agentury
(dale ,DIA®), publikovanou na webovych strankach DIA (viz kapitola 1.3 tohoto dokumentu).

Hlavnim cilem dokumentu je stanoveni pravidel pro pfipojovani agendovych informacnich systému
(dale jen ,AIS*) a soukromopravnich systém( pro vyuzivani Gdaju (dale jen ,SSVU*) k zakladnim
registrim (dale jen "ZR") v prostfedi sdilenych aplikaci a sdilenych technologii. AIS komunikuji se ZR
prostfednictvim vnéjSiho rozhrani Informacéniho systému zakladnich registri (dale jen ,ISZR").

Dokument se nezabyva popisem vykonu statni spravy ani vykladem souvisejicich pravnich predpis(.
Pojmy vymezené v tomto dokumentu jsou pouzity vyhradné pro popis aspektll pfipojovani k ZR a
vyuzivani informaci z nich.

Pokud je v dokumentu uvedeno "AIS", mysli se tim jak AlS, tak SSVU.

1.2. Rozsah pUsobnosti

Dokument je uréen vSem subjektlim, které vyuzivaji data ze ZR, zejména spravciim AlS.

1.3. Existujici dokumentace'

PFirucka pro spravce AIS a SSVU - pfipojeni k zakladnim registram.
= Bezpecnostni pozadavky na AlS.

Certifikacni politika.

1.4. Vymezeni pojmu

1.4.1. Spravce

Spravce AIS je organ vefejné moci (dale jen ,OVM®)2 a soukromopravni uzivatel udaju (dale jen
,SPUU").3 Spravce AIS musi byt uveden v seznamu OVM/SPUU v Registru prav a povinnosti (dale
jen "RPP"). Spravce AIS musi mit AlS, ktery spravuje, zaregistrovan v RPP.

Registraci v RPP ziska AIS identifikator (AIS_ID), ktery umozni jednoznac¢nou identifikaci AIS pfi
jeho komunikaci se ZR.

1 https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu-2
2 § 2 pism. c) zakona ¢. 111/2009 Sb., o zakladnich registrech

3 § 2 pism. d) zakona &. 111/2009 Sb., o zakladnich registrech
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Spravce AlS odpovida za to, Ze AlS je provozovany v souladu s pravnimi predpisy4, a dale odpovida
za dodrzovani provoznich podminek AIS ve vztahu k ZR. Pfitom postupuje v souladu s provozni
dokumentaci DIA, ktera je uvefejnéna na webu DIA.

Z hlediska vyuzivani AIS rGznymi OVM/SPUU je mozné AIS rozdélit do dvou skupin:

,»AIS“, ktery slouzi pouze k vykonu agend spravce, ve kterych ma spravce zaregistrovanou
vlastni plsobnost,

»sdileny AIS¥, ktery umoZfiuje, aby AlS vyuZivalo vice OVM/SPUU. Typickym pfikladem
sdileného AIS jsou rlizné systémy elektronické spisové sluzby (sdilena aplikace).

Spravce AIS v technické zadosti o certifikat uvadi mj. vzdy své ICO a AIS_ID. Zadost nasledn& pomoci
aplikace RAZR zasila na DIA. V RAZR dale mj. uvadi seznam agend, které AIS vykonava. Pokud
spravcovské OVM/SPUU neméa pusobnost v agend&, kterou ?ada pridat, pozada o nastaveni
elektronicky na mailové adrese razr@dia.gov.cz (pouze pokud se jedna o agendy pro ,sdileny AIS®).

Spravce sdileného AIS je povinen zajistit, aby v hlavi¢ce dotaz( zasilanych na vnéjsi rozhrani ISZR
byly vzdy uvedeny identifikaéni udaje o uzivatelském OVM/SPUU (viz kapitola 1.4.3). Tato identifikace
z&dajiciho OVM/SPUU se nasledné promita do dennich reportti o provozu ZR5.

1.4.2. Provozovatel

Provozovatel AIS je subjekt, u kterého je AIS provozovan. Provozovatel AIS muze byt totozny se
spravcem AIS. Z hlediska DIA slouzi udaj o provozovateli pouze pro pfipadné dotazy k technické
strance AlS.

1.4.3. Uzivatel

Uzivatelem AIS je subjekt (OVM, SPUU), ktery pfi své &innosti vyuZiva referenéni udaje obsazené v
prislusném ZR8. Uzivatel AIS mliZe byt totoZny s jeho spravcem i provozovatelem.

OVM/SPUU k referenénim Gdajam v ZR (pfip. k udajdm v jinych AIS) pfistupuje vzdy prostfednictvim
AlS.

Vyuziva-li OVM/SPUU pro pfistup k referenénim Gdajtim sdileny AIS, oznadujeme takovy
OVM/SPUU jako ,uzivatelsky OVM/SPUU* (viz kapitola 2.3).

1.4.4. Certifikat

Certifikat slouzi k autorizaci pfipojeni AIS k vnéjsimu rozhrani ISZR. V certifikatu je mj. uvedeno ICO,
které AIS spravuje v€etné AIS_ID. Spravce AIS nesmi soukromy kli¢ patfici k certifikatu poskytnout
jinému AIS nebo jinému OVM/SPUU.

1.4.5. KIVS

Komunikacéni infrastruktura vefejné spravy.

4 AIS slouzi k vykonu agendy nebo agend, které OVM vykonava podle konkrétnich pravnich pfedpisu.
5)§ 7 odst. 2 pism. h), j) zakona ¢. 111/2009 Sb.

6)§ 5 odst. 1 zakona ¢. 111/2009 Sb.
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2. Pripojovani AlS k ZR

2.1. Hlavni zasady

V této kapitole jsou struéné shrnuty hlavni zasady, které je nezbytné dodrzovat pfi pfipojovani AIS k
ZR. Tyto zasady jsou podrobnéji popsany v dokumentech zminé&nych v pfedchozich kapitolach. Jejich
zopakovani na tomto misté DIA povazuje za uzite€né, zejména z hlediska nutnosti jejich pamatovani
si a disledného pouzivani.

2.1.1. Zasady pro pouzivani IP adres

Zakladni zasady pro pouzivani IP adres vyplyvaji z nasledujiciho obrazku:

OV o2
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Poznamka k obrazku: jedna se o vychozi stav, kdy ze strany DIA nebylo povoleno sdileni IP adresy mezi
rdznymi spravci AlS.

Plati zejména, ze:
= jeden AIS muze pouzivat maximalné 4 IP adresy,

= AISy raznych spravcli nesmi pouzivat stejné IP adresy — sdileni IP adres mezi spravci je
zakazano, pokud jejich pouziti nepovolila DIA.

= |P adresy pouzité jednim spravcem pro pfipojeni AlS v testovacim prostfedi nesmi byt pouzity
jinym spravcem pro pfipojeni AlS v produkénim prostiedi,

= spravce AIS mlze pouzivat pro pFipojeni AIS k ISZR pouze IP adresy, k jejichz pouzivani je
opravnén (ij. byly mu pfidéleny poskytovatelem sluzby pfipojeni k siti internet nebo k siti KIVS
nebo jinym subjektem na zakladé povoleni DIA).

IP adresu/IP adresy, pfes kterou/které AIS komunikuje s vné&jSim rozhranim ISZR, uvadi spravce AlS
pfi vyplfiovani zadosti o pfipojeni do ZR v aplikaci RAZR. DIA vyzaduje, aby spravce AIS zaregistroval
pro AIS v8echny IP adresy, které AIS pouziva. DodrZzenim uvedenych pravidel je zajisténo
jednoznacné pfifazeni odpovédného spravce AlS ke kazdé IP adrese.
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DIA v dokumentu ,Bezpeénostni pozadavky na AlS“ spravcim AIS dale doporucuje, aby:

= pro rtzné AlS pouzivaly rlizné IP adresy (provoz jednotlivych AIS je potom identifikovatelny a
oddélitelny na sitoveé vrstvé, coz umozni jemnéjsi diagnostiku a rychlejsi a pfesnéjsi feSeni
pfipadnych problém),

= pouzivaly pro testovaci a produkéni prostfedi rizné IP adresy (umozni oddéleni provozu v
produkénim a testovacim prostfedi jiz na sitové vrstvé).

Diivody pro uvedené bezpecnostni pozadavky jsou nasledujici:
= |SZR nedokaze na sitové vrstvé identifikovat jednotlivé AISy komunikujici na stejné IP

adrese. AIS se na vnéjSim rozhrani identifikuje a autentizuje certifikatem. Po ustaveni spojeni
neni na Urovni IP paketd mozné poznat, od kterého AlS paket pochazi, nebo kterému AIS je
paket uréen. Dojde-li pfi komunikaci mezi AIS a ISZR k takovym problém(m, které jsou ze
strany DIA detekovatelné pouze na sitové urovni, DIA potfebuje komunikovat pouze s jednim
spravcem. DIA nema nastroj, ktery by umoznil urcit, ktery AIS z téch AIS, které pouzivaji
jednu IP adresu zpusobuje ve vztahu k ZR problémy. Takovy stav by predstavoval
bezpec€nostni riziko typu ,neni uréen odpovédny subjekt".

= Spravci AlS ale musi akceptovat fakt, Ze pokud DIA zakaze pFistup k ISZR z néjaké IP
adresy, tyka se zakaz vSech AIS, které jejim prostfednictvim k ISZR pfistupu;ji.

= Zajisténi bezpec&nosti pfi vraceni odpovédi AIS pomoci asynchronnich volani v aktivnim
rezimu. U téchto volani ISZR navazuje spojeni na IP adresu a na port 443. Pokud by vS$ak na
tomto portu na pfislusné adrese ,poslouchalo” vice AIS, muselo by byt peclivé
nakonfigurovano, ktery AIS data dostane. Skute¢nost, Ze by data mohl dostat jiny AIS, nez
ma, predstavuje bezpec€nostni riziko.

DIA toto riziko akceptuje pouze za pfedpokladu, Ze je jasné uréen subjekt, ktery zodpovida za
vSechny AlSy, které na IP adrese mohou poslouchat.

2.1.2. Zasady pro pfipojovani AIS k ZR

Dal$i zasady jsou popsany zejména v dokumentu ,Pfiruéka pro spravce AIS a SSVU -
pripojeni k zakladnim registrim®. Jedna se o nasledujici zasady:

= OVM/SPUU 24d4 o certifikaty pro AlS, které jsou v jeho spravé (je jejich spravcem).
Spravcovstvi OVM/SPUU pro AlS ovéiuje DIA v RPP, nebot uz pfi registraci AIS v RPP musi
byt u AIS uveden OVM/SPUU, ktery jej spravuje.

= OVM/SPUU nesmi certifikat a soukromy kli¢ pouzit pro jiny AlS, neZ pro ktery mu byl vydan.
Nesmi je ani pfedat jinému OVM/SPUU, a to ani v pFipadé, kdy tentyz AIS prejde pod spravu
jiného OVM/SPUU (viz dokument ,Certifikaéni politika“).

= Spravce AIS mize povolit pouzivani AlS libovolnému po&tu uzivatelskych OVM/SPUU. Jejich
identifikaéni &isla (ICO) se objevuiji ve volanich eGON sluZeb a jejich opravnéni kontroluje
ISZR podle obsahu RPP. O uzivatelskych OVM/SPUU nevede DIA 2adné informace.

= Spravce AIS nemusi sam tento sv(j AlS uzivatelsky pouzivat (tj. nemusi jeho prostfednictvim
udaje ze ZR vyuZivat).
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= Spravce AIS musi byt zaregistrovan v RPP k plsobnosti ve vS§ech agendach, které pro AIS
Zada, tj. véetnd téch, ktera budou pouzivat uzivatelské OVM/SPUU prislugného AlSu. O
vyjimkach rozhoduje DIA.

= V certifikatu je uvedeno ICO spravcovského OVM/SPUU a &islo AlS. Z certifikatu nelze
vygist, které uzivatelské OVM/SPUU pfislusny AIS pouzivaji.

= Hlavnim partnerem pro komunikaci s DIA je spravce AlS. Provozovatel AlS je u€astnikem
pouze bézné informativni komunikace. K Zadostem o spravu pfistupt AIS k ZR jsou spravci
AIS povinni pouzivat aplikaci RAZR - https://razr.egon.gov.cz/ z Internetu nebo
https://razr.egon.cms2.cz/ z prostfedi KIVS. Navod je na webovych strankach DIA.

2.2. Technologicky hosting

Technologickym hostingem se rozumi umisténi AIS vice spravcl v jedné logické lokalité (sdileni
spole¢né technologie).

2.2.1. Technologicka centra

V pfipadé technologickych center je z hlediska komunikace se ZR dulezité, prostfednictvim kolika IP
adres muze tato komunikace probihat.

Maiji-li vdechny AIS umisténé v technologickém centru komunikovat prostfednictvim jedné IP adresy,
respektive jedné skupiny IP adres, pak musi mit v§echny tyto AlS jednoho spravce, ktery vSechny AIS
hostované v technologickém centru zaregistruje v RPP a pozada pro né o certifikat u DIA. Podminkou
je, ze spravce AIS musi mit zaregistrovanou plsobnost ve vSech agendach, které hostované AIS
vykonavaiji, nebo DIA musi AlSu udélit vyjimku pro pouzivani dal$ich agend. Spravcovské OVM/SPUU
o vyjimku poZadéa na e-mailové adrese razr@dia.gov.cz

Pokud takovy spravce neexistuje, je tfeba zajistit, aby kazdy hostovany AIS komunikoval s ISZR z
riznych IP adres. Poskytovatel pfipojeni (k internetu nebo do KIVS) musi kazdému AIS pfidélit unikatni
IP adresu, respektive adresy.

2.2.2. Magistraty vs. méstskeé casti

Pokud magistrat mésta vystupuje vici DIA jako spravce AIS pro vSechny méstské Casti, pak vSechny
AISy méstskych ¢asti mohou komunikovat z jedné IP adresy, respektive skupiny IP adres.

Pokud magistrat nechce, nebo nemuize byt spravcem AIS méstskych ¢asti, pak vuci DIA vystupuje
jako spravce AlS kazda jednotliva méstska €ast, ktera sama zada o pfipojeni a musi komunikovat pfes
unikatni IP adresu, respektive unikatni skupinu IP adres. Tuto adresu nemize sdilet s jinymi
spravci/méstskymi ¢astmi ani spravcem/magistratem.

2.3. Sdileny AIS

Sdilenym AIS se rozumi pfipad, kdy jeden AIS je pouzivan vice ,uZivatelskymi OVM/SPUU*. Sdileny
AIS ma pouze jednoho spravce, ktery odpovida za dodrzovani pravidel a za bezpe€nost v souladu s
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dokumentaci DIA. V tomto pFipadé uzivatelsky OVM/SPUU, protoZe neni spravcem sdileného AIS, o
certifikat nezada.

Spravce sdileného AIS odpovida za to, Zze jeho AIS je schopen vyhovét poZzadavkam kladenym na
komunikaci AIS se ZR, zvlasté v oblasti identifikace az na Uroven uzivatele, ktery klade dotaz do ZR.
Identifikace uZivatelského OVM/SPUU se nasledné promita do dennich reporttl a do zaznamd o
vyuzivani udaju.

2.3.1. Zadost o pFipojeni sdileného AlS

RAZR pfi vyfizovani Zadosti mj. o certifikat dovoluje do formulafe Zadosti zadat pouze agendy, které
ma spravce AIS zadajici o pfipojeni registrovany v RPP, plus agendy, pro které ma AIS vyjimku.

V ptipadé, Ze dany AIS vyuziva vice uzivatelskych subjektl, poda jeho spravce standardni Zadost o
pfipojeni k ZR pro své agendy plus pfipadné pro agendy, pro které ma AIS vyjimku.

2.3.2. Zmény u uzivatelskych OVM/SPUU

Veskeré zmény u ,uzivatelskych OVM/SPUU“ (zména agend, aktualizace, zruSeni) budou feSeny
zpusobem uréenym DIA, vzdy pres spravce AlS.

3. Shrnuti — zaveér

= Sdileny AIS znamena, Ze jeden AIS vyuziva vice uZivatelskych OVM/SPUU, pfi¢emz existuje
pouze jeden spravce tohoto systému.

= Spravce sdileného AIS odpovida za dodrZzovani pravidel a bezpe€nost podle dokumentace
DIA.

= Uzivatelsky OVM/SPUU neni opravnén zadat o certifikat, protoZe tuto povinnost pini spravce
sdileného AlS.

= AIS musi byt technicky schopen komunikovat se ZR, v&etné identifikace uzZivatele, ktery
vklada dotaz do ZR.

= |dentifikace uZivatelského OVM/SPUU se promita do reporti a zaznam( o vyuzivani Gdajt
ze ZR.

= Spravce AIS podava Zadost o pfipojeni k ZR pouze pro agendy registrované v RPP, pfipadné
pro ty, na které ma vyjimku.

= P¥i pfipojovani sdilenych AIS v technologickych centrech je nutné sladit pozadavky na spravu
AIS s technickymi moznostmi, zejména v otdzce adresace a vyuziti IP adres.

= Vyuziti omezeného poctu IP adres pro vice AlS je mozné pouze v pfipadé, Ze existuje
OVM/SPUU, které mlze byt spravcem vétsiho podtu AlS.
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