EG ¢

Digitalni
a informacni
agentura

Bezpecnostni pozadavky na
AIS/SSVU pro pripojeni k zakladnim
registrum a k ISSS

Verze 2.4

Digitalni a informacni agentura
Na Vapence 915/14, 130 00 Praha 3
posta@dia.gov.cz dia.gov.cz


https://dia.gov.cz/

oy
¢

"y

<

Digitalni
a informacni
agentura

1. Evidence a identifikace uzivateltl AIS/SSVU

Spravce AIS/SSVU (Agendovy informadéni systém / Soukromopravni systém pro vyuzivani idajd) musi
byt schopny urgit, kdo pozadal AIS/SSVU o volani sluzby zakladnich registrd anebo ISSS (Informadni
systém sdilené sluzby). Iniciatorem volani m(ize byt uZivatel (fyzicka osoba), nebo AIS/SSVU z vlastni
iniciativy (napf. u automaticky spousténé ulohy). Kazdy AIS/SSVU musi pozadovat identifikaci
(uzivatelské jméno) pfi zagatku prace uzivatele s AIS/SSVU.

2. Obsazeni agendovych roli

Role se vztahuje ke konkrétni Cinnosti v konkrétni agendé a znamend jednoznacné definovani
opravnéni konkrétniho uzivatele (fyzické osoby) pfi vykonu plsobnosti organizace v agendé. Pro
kazdy AIS/SSVU musi jeho spravce zajistit vedeni zaznam( o tom, jaké konkrétni fyzické osoby a
v jakém &ase mohly vykonavat jednotlivé agendové role. A AIS/SSVU musi povolit pro konkrétniho
uzivatele pouze volani takovych sluzeb zakladnich registri a ISSS, ke kterym ma opravnéni.

3. Autentizace uzivatel AIS/SSVU

Spravce AlS/SSVU musi zajistit autentizaci uZivatele, neZ je mu povolena prace s AIS/SSVU. Spravce
AIS/SSVU musi zaijistit pougeni uzivateli o povinnosti chranit své autentizaéni udaje a prostredky.

4. Zajisteni bezpecnosti soukromého klice pouzivaného
pro pristup k zakladnim registrim

Pfi pouzivani soukromého klice a certifikatu je nutné dodrzovat Certifikacni politiku DIA pro certifikaty
vydavané pro AlS, ktera je k dispozici na webu DIA (www.szrcr.cz).

5. Protokolovani ¢innosti AIS/SSVU

Spravce AIS/SSVU musi zajistit vytvafeni zaznami o &innosti AIS/SSVU ve vztahu k zakladnim
registrim a k ISSS, minimalné:

= (spé&sné prihladeni uzivatele do AIS/SSVU - minimainé musi obsahovat identifikaci uzivatele, éas
prihlaSeni, identifikaci zafizeni, ze kterého se pfihlasil,
= volani sluzeb zakladnich registri anebo ISSS véetné parametr(.

Spravce AIS/SSVU musi byt schopen na vyzadani DIA nebo jiného opravnéného subjektu piedloZit
zaznamy o &innosti AIS/SSVU.
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6. Nahlaseni naruseni bezpe&nosti AIS/SSVU na Service
Desk DIA

Spravce AIS/SSVU je povinen nahlasit zejména nasledujicich udalosti:
= Zneuziti AIS/SSVU neopravnénou osobou s dopadem na data nebo &innost zakladnich registrd
anebo ISSS.

= Ztrata nebo prozrazeni soukromého klige pouzivaného AIS/SSVU pro pfistup k zakladnim
registrim anebo ISSS.

= Ovlivnéni AIS/SSVU $kodlivym kédem, tj. napadeni virem apod. s dopadem na data nebo &innost
zakladnich registri anebo ISSS.

= Unik dat ze zakladnich registro.

Spravce AlS/SSVU je povinen seznamit uZivatele AIS/SSVU s povinnosti hlasit bezpeénostni udalosti
bud pfimo na Service Desk DIA, nebo pres spravce AIS/SSVU.

7. Nahlaseni podezfeni na naruSeni bezpecnosti
zakladnich registri anebo ISSS na Service Desk DIA

Spravce AIS/SSVU je povinen nahlasit zejména nasledujicich udalosti:

= Neni dostupna aplikacni sluzba zakladnich registra anebo ISSS, ktera byla dfive dostupna.
= Chybi data zakladnich registrt anebo ISSS, o kterych uzivatel vi, Ze by méla byt dostupna.

Spravce AIS/SSVU je povinen seznamit uzivatele AIS/SSVU s povinnosti hlasit naruseni bezpe&nosti
zékladnich registri a ISSS bud pfimo na Service Desk DIA, nebo pres spravce AIS/SSVU.

8. Pouziti dostatecné silnych kryptografickych prostfedku
pro komunikaci mezi AIS/SSVU a ISZR/ISSS

Komunikace mezi AIS/SSVU a ISZR (Informaéni systém zakladnich registr) i mezi AIS/SSVU a ISSS
probiha vzdy protokolem https (http over SSL), tedy Sifrované. To je vynuceno na strané ISZR / ISSS,
at ISZR / ISSS vystupuje z hlediska navazovani spojeni v roli klienta nebo serveru. AIS/SSVU musi
byt nakonfigurovan tak, aby mohl pfislusné parametry akceptovat. Tyto parametry se mohou ménit.
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9. AIS/SSVU musi autentizovat ISZR a ISSS

Pokud navazuje spojeni AIS/SSVU, nabizi mu ISZR, respektive I1SSS svilj certifikat automaticky.
Pokud navazuje spojeni ISZR, respektive ISSS, musi ho AIS/SSVU o jeho certifikat pozadat v ramci
navazovani SSL spojeni a ISZR, respektive ISSS mu ho poskytne.

AIS/SSVU musi certifikat zkontrolovat, Ze byl vydany pro ISZR, respektive pro ISSS a Ze je platny.

Tento pozadavek je zdUraznénim povinnosti spoléhajici se strany ovéfit identitu druhé strany uvedené
v Certifika¢ni politice.

10. Pouzivani pouze IP adres, které je spravce AIS/SSVU
opravneny pouzivat

Spravce AIS/SSVU je odpovédny za to, Ze jim spravovany AlIS/SSVU nepouziva neopravnéné IP
adresy, které poskytovatel pfipojeni (k siti Internet nebo k siti KIVS) poskytl jinému subjektu.

Spravce AIS/SSVU je odpovédny za to, Ze IP adresu (pFip. IP adresy) uvedl spravné v zadosti o
pfipojeni AIS/SSVU k zakladnim registraim.

Neni povoleno, aby AIS/SSVU se dvéma nebo vice rliznymi spravci pouzivaly pro komunikaci se
zakladnimi registry stejné IP adresy, pokud mu jejich pouziti nepovolila DIA. Plati to pro IP adresy pro
volani synchronnich i asynchronnich sluzeb zakladnich registri a ISSS i pro adresy pro doru¢ovani
odpovédi na asynchronni sluzby v aktivnim rezimu a to jak v produk&nim tak i v testovacim prostiedi
zakladnich registrt a ISSS.

11. Nastaveni spravného systémového €asu na
pocitadich AIS/SSVU

Spravce AIS/SSVU je odpovédny za nastaveni spravného systémového &asu na poéitadich, na
kterych je AIS/SSVU provozovany v&etné téch, které komunikuji se zakladnimi registry anebo s ISSS.
DGvodem je pozadavek na prikaznost zaznamu o &innosti AIS/SSVU a spravné ovérovani platnosti
certifikatd. DIA doporucuje synchronizovat systémovy ¢€as server komunikujicich se zakladnimi
registry se spolehlivym zdrojem ¢asu, napfiklad s NTP servery Centralniho mista sluzeb.

12. Zajisténi bezpeénosti pogitadu AIS/SSVU _

Spravce AIS/SSVU musi zajistit omezeni pistupu k po&itaddm, na kterych je AIS/SSVU provozovany
véetn& téch, ze kterych AIS/SSVU komunikuje se zakladnimi registry anebo s ISSS (napt. pogitade
komunikacni sbérnice). Pocitate nesmi byt volné pfistupné. Musi byt zajisténa instalace
bezpecnostnich aktualizaci operaéniho systému pocitacl. Musi byt zajiSténo vymazani udaju ze
zakladnich registrd a udaji umoznujicich pfistup k zakladnim registrim a k ISSS na pocitacich, pokud
pFestanou byt pro provoz AIS/SSVU pouzivany.
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Spravce AIS/SSVU musi zajistit bezpedné prostiedi pro provoz AIS/SSVU. Bezpeéné prostredi
zahrnuje bezpecny DNS, bezpeénou konfiguraci smérovani (routing), bezpecnost bran, proxy servert
a podobnych zafizeni.

13. Zajisténi bezpecnosti zakladnich registru
Spravce AIS/SSVU musi zajistit, aby AIS/SSVU neohroZoval bezpeénost zakladnich registro.

DIA monitoruje &innost AIS/SSVU pfi praci se zakladnimi registry a s ISSS a sleduje pokusy o naruseni
bezpecnosti. Ty mohou mit rliznou podobu, ale zejména se jedna o opakovana neautorizovana volani
sluZeb a o pokusy o zahlceni systému zakladnich registrti poZadavky na sluzby ze strany AIS/SSVU.

V pfipadé, Ze DIA pokus o naruseni bezpecénosti zakladnich registrli anebo ISSS zjisti, pokusi se
vyjasnit a vyfesit udalost se spravcem AIS/SSVU. DIA miize v nezbytném pfipadé, nebo pokud se
nepodafi udalost vyfesit, zablokovat pFistup AIS/SSVU k zakladnim registriim anebo k ISSS. Mize
blokovat pFistup s pouzitim certifikat pridélenych AlIS/SSVU, nebo muze blokovat pfistup z IP adres,
které AIS/SSVU pouziva. Jde pouze o dogasné zablokovani ptistupu k zakladnim registrdm anebo k
ISSS. V pripadé blokovani certifikatll nejde o zneplatnéni certifikatu, respektive certifikatll, ktery byl,
respektive které byly pro AIS/SSVU pridéleny. DIA bude zablokovani ptistupu AIS/SSVU provadét
pouze v pfipadé zavaznych pokusu o narusSeni bezpecénosti zakladnich registru.

DIA doporuéuje, aby spravce AIS/SSVU realizoval i nasledujici opatteni.

1. Filtrace provoz mezi AIS/SSVU a ISZR/ISSS

Omezit komunikaci s ISZR a s ISSS na seznam IP adres patficich ISZR a ISSS. AIS/SSVU nebo jeho
firewall zkontroluje IP adresu, ze které je navazovano spojeni s AIS/SSVU, respektive zkontroluje IP
adresu, na kterou AIS/SSVU navazuje spojeni, a povoli komunikaci pouze s ovéfenou adresou ISZR,
respektive ISSS.

2. RGzné IP adresy pro jednotlivé AIS/SSVU

DIA doporuduje pouzivat pro jednotlivé AIS/SSVU rtzné IP adresy, aby byl provoz jednotlivych
AIS/SSVU identifikovatelny a oddélitelny na sitové vrstvé. Umozni to jemné&jsi diagnostiku a rychlejsi
a presngjsi feSeni problém.

3. Razné IP adresy v produkénim a testovacim prostredi

DIA doporucuje pouzivat v produkénim a testovacim prostfedi zakladnich registrd a ISSS rdzné IP
adresy, aby byl provoz pro produkéni a testovaci prostfedi oddélen jiz na sitové vrstvé. Naroky na
bezpeé&nost jsou v kazdém prostiedi rizné a problémy zplGsobené AIS/SSVU v testovacim prostiedi
mohou ovlivnit i dostupnost AIS/SSVU v produkénim prostiedi, pokud AIS/SSVU pouziva v obou
prostfedich stejné IP adresy.
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